Fisicos de la UIB y del CSIC

comunicaciones
cadticas,

desarrollan un sistema para "ocultar”® ;e
informacion utilizando el caos

semiconductor

El proyecto europeo OCCULT que coordina el doctor Claudio R. Mirasso 5.

del Departamento de Fisica de la UIB ha conseguido duplicar la haote
seguridad en la transmision de datos al superponer a las clasicas Sonenronzaion,
técnicas de encriptacién de mensajes (software) un segundo nivel de e

inaccesibilidad incorporando dichos mensajes en ondas cadticas
generadas por laseres semiconductores

Resumen

Hallar técnicas alternativas a las comunmente
utilizadas para mejorar la seguridad en las
comunicaciones es el objetivo final del proyecto de
investigacion OCCULT (Optical Chaos
Communications Using Laser-diodes Transmitters) que
ha unido los esfuerzos de ocho instituciones cientificas
europeas bajo la coordinacion del doctor Claudio R.

La web del
proyecto
OCCULT es:
http://nova.uib.es
/project/occult

Mirasso, profesor del Departamento de Fisica y en el
que ha participado el doctor Pere Colet investigador
del Instituto Mediterraneo de Estudios Avanzados
(CSIC-UIB) ademas de otros investigadores de ambas

instituciones.

Para encontrar algun precedente del proyecto
OCCULT cabe remontarse a principios de la década
de los noventa cuando algunos grupos de



Ejemplos

Radio AM (amplitud modulada):
El sonido (mensaje) se transmite
modulando la amplitud de una
onda electromagnética.

Radio FM (frecuencia modulada):
El sonido se transmite modulando la
frecuencia de la onda portadora.

Onda portadora

Onda portadora

/\/‘

Emisidn de la estacion de radio

Emisidn de la estacidén de radio

Sortadora modulada en frecuencia
mayor amplitud de la moduladora
genera mayor frecuencia:
la amplitud es constante

Figura 1.
Introduccion de
un mensaje en
dos ondas de
radio, una de
amplitud
modulada (AM) y
otra de
frecuencia
modulada (FM).
En la primera el
mensaje (sonido)
se introduce en
la onda
"ampliando” su
amplitud, en la
segunda
ampliando su
frecuencia.

investigacion estadounidenses ensayaron la aplicacion
de la teoria del caos en la encriptacion de mensajes, y
en concreto la utilizacion de las fluctuaciones
irregulares del voltaje de un circuito eléctrico para
"esconder" en ellas un determinado mensaje, de
manera que la irregularidad de la onda portadora
hiciera practicamente invisible el mensaje introducido.

Se trataba pues de uno de los primeros intentos de
unir a las técnicas comunes de encriptacion que se
basan en programacioén informatica (software), el uso
de instrumental especial (hardware) para la
codificacion de la informacion a transmitir. Esos
primeros trabajos, publicados en la década de los
noventa, resolvieron la tarea de rescatar el mensaje,
es decir recibirlo, mediante la incorporacién de un
receptor gemelo del emisor (ambos circuitos
electronicos) capaz de discriminar la onda cadtica
portadora del mensaje del mensaje en si.

A partir de esos precedentes realizados en circuitos
electronicos, el doctor Pere Colet (junto con el Prof. R.
Roy, Georgia Tech, USA) desarrollé en 1994 un
modelo matematico para la encriptacion de
informacién en una onda luminica generada por un
laser de estado sdélido. Mas tarde, el doctor Colet y el

doctor Claudio Mirasso desarrollaron un modelo similar
para laseres de semiconductor y estudiaron la
codificacién, transmision y posterior decodificacion de
mensajes en un sistema de comunicacion optica.

Quedaba, por tanto, superar la fase del modelo
matematico y llevar a la practica la hipétesis de los
investigadores demostrando la posibilidad de transmitir
un mensaje oculto en una onda cadtica generada por
un laser de semiconductor, capaz de viajar a
velocidades de Gbits por segundo (recuérdese por
ejemplo que en una red ADSL las velocidades
maximas actuales son de 1 Mbit/s), y que fuera
recuperable por un receptor pero practicamente
inaccesible para un tercero. Y eso ha sido
concretamente lo que ha conseguido el proyecto
OCCULT financiado por la Unién Europea que acaba
de finalizar recientemente (2004) y en el que han
participado ademas de los doctores Mirasso y Colet,
coordinandolo, investigadores de la University of
Wales, del Centre National de la Recherche
Sicentifique (Francia); de la Technische Universitaet
Darmstadt (Alemania); de la National and Kapodistrian
University of Athens (Grecia); de la Universita degli
Studi di Pavia (ltalia), ademas de la empresa suiza
Opto Speed SA.



¢ Como viaja la informacién y cémo ocultar un
mensaje?

Comunmente la informacion de caracter privado es
codificada antes de ser transmitida. Para ello se usan
algoritmos matematicos implementados mediante
software. Nos referimos, por ejemplo, a nuestro
numero de tarjeta de crédito cuando realizamos
compras por internet, al efectuar cualquier transaccion
comercial, o cuando formalizamos nuestra declaracién
del IRPF a través de la red.

En todas esas ocasiones, y en otras muchas, entra en
juego la criptografia moderna, una especialidad que se
ha desarrollado paralelamente a la tecnologia de las
comunicaciones. Las técnicas modernas de cifrado
estan intimamente ligadas al calculo computacional:
complicados algoritmos son los encargados de dar un
grado de seguridad al mensaje transmitido a través de
canales de comunicacion a los que pueden acceder
millones de usuarios. La moderna criptografia se
divide en dos grandes bloques: la simétrica, en la que
el emisor y el receptor de un mensaje cifrado
comparten la misma clave que lo descifra; y la
asimétrica, en la que cada usuario dispone de una

clave distinta: el emisor de una clave publica y el
receptor de una clave privada asociada a la del
emisor. Asi, la clave publica permite codificar el
mensaje, pero solo la clave privada permite descifrarlo.
El éxito del cifrado consiste en establecer un sistema
computacional tan complicado que sea casi imposible
deducir la clave privada.

Una forma habitual de transmitir informacion consiste,
por ejemplo, en modular una "onda portadora"
periddica. En la figura 1 puede observarse como
puede introducirse un mensaje en dos ondas, por
ejemplo, de radio: una de amplitud modulada (AM) y
otra de frecuencia modulada (FM). En la primera el
mensaje (sonido) se introduce en la onda "cambiando"
su amplitud, en la segunda "cambiando" su frecuencia.

El doctor Colet lo explica con un ejemplo. "Si
quisiéramos introducir un mensaje -digamos las siglas
UIB- en una onda de amplitud modulada elegiriamos,

por ejemplo un codigo como el ascii que atribuye a

Figura 2. Si
quisiéramos
introducir un
mensaje -las
siglas UIB - en
una onda de
amplitud

cada letra una secuencia de ocho digitos, una
combinacion de ceros y unos (véase figura 2).
Traduciendo UIB segun ese cddigo tendriamos una

©11101

Ejemplo, el coédigo ascii:

Onda portadora

O1TO11010900101

modulada
elegiriamos, por
ejemplo un
coédigo como el
ascii que
atribuye a cada
letra una
secuencia de
ocho digitos, una
t combinacién de
) ceros y unos.
1090001 0O Traduciendo UIB
segun ese
codigo
tendriamos una

secuencia de 24
a 01100001 digitos. Para
introducir el
0 1 1 0001 0 L mensaje
— s procederiamos
01100011 Ser!al tr‘?ns‘mltlda / manteniendo la

amplitud de la
onda si es cero y
aumentandola si
es uno.
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Figura 3. En el
caso de un laser
de semicondutor,
podriamos
establecer que
para introducir el
mensaje

@ ot tloftlo

Laser de semiconductor

Fibra optica

codificado
correspondiese
cada emision de
luz a un uno.

=)

Fotodiodo




Figura 4. Usando
un algoritmo y
una clave se
consigue
distorsionar el
mensaje UIB. En
este caso es el
algoritmo de
Vernam
patentado en
1919. Mediante
una clave, un
numero aleatorio
de igual longitud
que el mensaje
conseguimos
cifrar éste.

secuencia de 24 digitos. Para introducir el mensaje
procederiamos manteniendo la amplitud de la onda si
el digito es uno y disminuyéndola si es cero. Asi el
receptor traduciria cada pico de la onda que superase
el cierto valor como un uno y el resto como ceros
pudiendo transcribir el codigo y el mensaje enviado".

En el caso de un laser de semiconductor, podriamos
establecer que para introducir el mensaje
correspondiese cada pulso de luzaununoy la
ausencia de pulso a un cero (figura 3). El mensaje
codificado podra ser transmitido a través de fibra
Optica hasta un fotodiodo receptor. Ahora bien, de esta
manera el mensaje es accesible para cualquiera que
lo reciba; para hacerlo inaccesible a terceras personas
deberiamos establecer una encriptaciéon del mensaje
con una clave que sdlo conociera el emisor y el
receptor autorizado.

En criptografia, normalmente se mezclarian los unos y
ceros del mensaje antes de ser emitido de una manera
"aparentemente" aleatoria, de manera que solo una
clave en posesion del receptor le permite "reordenar”
la secuencia, dandole acceso a la informacion
transmitida. En la figura 4, se puede observar como
usando un algoritmo y una clave se consigue
distorsionar el mensaje UIB. En este caso es el
algoritmo de Vernam patentado en 1919. Mediante una
clave, un numero aleatorio de igual longitud que el

mensaje conseguimos cifrar éste. S6lo debemos saber
que:

Un 0 del mensaje y un 0 de la clave corresponde al
digito 0

Un 0 del mensaje y un 1 de la clave corresponde al
digito 1

un 1 del mensaje y un 0 de la clave corresponde al
digito 1

un 1 del mensaje y un 1 de la clave corresponde al
digito 0

De esta manera, conociendo estas combinaciones
podemos descifrar el mensaje.

Hardware para ocultar un mensaje: la utilidad del
caos

Como vemos, hasta el momento los ejemplos de
encriptacion se han sustentado en el software. El paso
que el proyecto OCCULT supone sobre las técnicas de
encriptacion anteriores es la introduccion del hardware
como elemento camuflador del mensaje, en definitiva
incrementar los niveles de seguridad y privacidad.

El caracter innovador del proyecto consiste en utilizar
no una onda periédica o simplemente pulsos sino una
portadora cadtica.

Tal como hemos avanzado, en la década de los

Ejemplo: Algoritmo de Vernam
US Pattent 1310719, 22 de julio de 1919

La puerta légica xor:
entrada1 |0 |0 |1 |1

entrada2 |0(11]0 |1
salidaxor (O |1 (1|0

Encriptacion: Mensaje: “uib” 01110101 01101001 01100010
Clave: numero aleatorio de igual longitud | 00100001 00100000 00000011
Texto cifrado 01010100 01001001 01000001
Descifrado: | Texto cifrado 01010100 01001001 01000001
Clave 00100001 00100000 00000011
Descifrado: xor (texto cifrado y clave) (01110101 01101001 01100010




noventa se habian realizado experimentos utilizando
circuitos para aplicar la teoria del caos a la
encriptacion de mensajes. En concreto se utilizaron las
fluctuaciones irregulares de voltaje eléctrico para
"incluir" en ellas un determinado mensaje. Sin
embargo, son las ondas Opticas las mas utilizadas en
comunicacion. Asi, tras el desarrollo en 1994 de un
modelo matematico que posibilitaba la encriptacion de
informacién en una onda luminica cadtica generada
por un laser de estado sdlido, los doctores Colet i
Mirasso desarrollaron un modelo similar para laseres
de semiconductor, los comunmente utilizados en
comunicacion optica.

Los sistemas con comportamiento cadtico se
caracterizan por la sensibilidad a pequefias
variaciones de las condiciones iniciales. Dicho de otra
manera, una pequefia variacion en las condiciones
iniciales del proceso conduce a diferencias abismales
al final de dicho proceso.

Para entenderlo acudamos a un simil. La trayectoria
de una piedra de un determinado tamafio
precipitandose hacia el suelo en caida libre, no es muy
diferente de la trayectoria de otra piedra idéntica que
también se precipitara hacia el suelo desde una
posicion inicial practicamente idéntica a la anterior.
Incluso si variaramos ligeramente el tamafo de la
piedra o la lanzaramos de mas altura, al final del
proceso no habria muchas diferencias entre una
piedra y otra.

En cambio si en lugar de piedras repitiéramos el
proceso con dos hojas de un mismo arbol, aunque

tuvieran la misma forma, superficie y masa, a buen
seguro que las trayectorias que seguirian ambas
serian muy diferentes y muy dificiles de predecir. No
encontrariamos dos hojas que repitieran exactamente
la misma trayectoria hasta llegar al suelo. Y ello es,
por la multitud de elementos aleatorios que confluyen
en este caso (remolinos de viento, turbulencias, etc.).
De hecho, la separacion entre dos trayectorias que
empezaran en puntos cercanos aumentaria
exponencialmente con el tiempo.

El caos, por tanto, resulta util para camuflar un
mensaje, puesto que practicamente nadie sera capaz
de reproducir el mismo caos. En el caso de una onda
cadtica de laser semiconductor, un posible detector

En la imagen
aparecen dos
laseres de
semiconductor
durante un
experimento de
emision y
recepcion de un
mensaje a través
de una onda
luminica caética.

Figura 5.
Progresiva
sincronizacién de
dos ondas tras
un acoplamiento.
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Figura 6. En el
esquema adjunto
puede
observarse la
diferencia entre
utilizar dos
laseres idénticos
pero no
sincronizados o
dos laseres
gemelos y
acoplados.
Arriba, un laser
transmisor al que
se le coloca un
espejo para
generar la onda
cadtica. Esta
onda viaja a
través de fibra
oOptica y es
recogida por el
receptor. Cuando
los laseres no
han sido
sincronizados
nos aparece en
una nube de
puntos en la
imagen. Si los
laseres han sido
previamente
acoplados la
imagen aparece
nitida .

espia deberia poder reproducir fielmente esa onda
cadtica y, después, detectar sobre ella las
irregularidades que desvelarian la presencia de un
mensaje oculto. Al no poder conocer las condiciones
iniciales exactas del caos generado, la tarea se hace
practicamente imposible.

¢ Coémo rescatar el mensaje del interior del caos?

El caos resulta util para camuflar el mensaje pero,
como es logico, los investigadores necesitaban
encontrar la formula para que un receptor autorizado
pudiera rescatar el mensaje oculto.

La unica manera de recibir el mensaje es contar con
un laser idéntico al que lo ha emitido y sincronizarse
con él. El escollo principal para efectuar esa
sincronizacion perfecta del laser emisor y del receptor
es conseguir que sean practicamente gemelos. Y eso
es particularmente dificil por cuanto la fabricacion de
laseres se realiza mediante procesos industrializados
cuyas particularidades hacen que nunca surjan dos
laseres iguales.

Los investigadores han contado, para superar ese
escollo, con la colaboracién de la empresa Opto
Speed SA que les ha surtido de laseres de
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caracteristicas muy similares.

Cabe tener en cuenta que cuando se habla de
sincronizacion se quiere decir que la sefal de los dos
laseres, emisor y receptor, deben ser casi idénticas.
Ambos deben oscilar del mismo modo, con la misma
potencia optica y al mismo tiempo. Sincronizar dos
ondas caoticas soélo es posible acoplandolas:
introduciendo parte de la onda del emisor en el
receptor para qué la onda generada por éste siga la
onda introducida.

En la figura 5, puede verse la progresiva
sincronizacion de dos ondas tras un acoplamiento
como el descrito y en la figura 6 puede observarse la
diferencia entre utilizar dos laseres idénticos pero no
sincronizados o dos laseres gemelos y acoplados. En
el esquema podemos ver un laser transmisor al que se
le coloca un espejo para generar la onda cadtica. Esta
onda viaja a través de fibra dptica y es recogida por el
receptor. Cuando los laseres no han sido
sincronizados nos aparece en una nube de puntos en
la imagen. Si los laseres han sido previamente
acoplados la imagen aparece nitida.

Establecidos los modelos matematicos quedaba
probar experimentalmente que era posible transportar
un mensaje codificado mediante una onda cadtica de
laser y que ademas era posible, para un receptor
autorizado, recibir esa onda y descifrar el mensaje que
portaba. El proyecto OCCULT ha conseguido
demostrar la viabilidad de este sistema de doble
encriptacion, mediante codificaciéon software y
mediante una portadora cadtica. Los mensajes
codificados han sido transmitidos y se ha conseguido

De izquierda a
derecha los
doctores Pere
Colet y Claudio
R. Mirasso.

enviar informacién a velocidades de transmisiéon de
Gbit/s a través de cien kildmetros de fibra 6ptica, para
ser recibidos con éxito por un laser receptor y un error
menor que 1 bit en 10 millones.

Mayor nivel de seguridad

La encriptacion mediante algoritmos matematicos aun
a pesar de seguir siendo seguro tiene evidentes
riesgos puesto que al existir ordenadores cada vez
con mayor potencia de calculo siempre es posible, con
tiempo suficiente, romper la clave de seguridad.

El sistema desarrollado por los investigadores del
proyecto OCCULT introduce en el campo de la
seguridad y privacidad en las comunicaciones un
segundo nivel de proteccion. A la encriptacion
algoritmica del mensaje a transmitir, afiade un
elemento nuevo, desconocido hasta hoy: la utilizacién
de una onda luminica cadtica como portadora.

Finalizado con éxito el proyecto OCCULT, los
investigadores han solicitado financiaciéon para un
nuevo proyecto de investigacion con dos objetivos
esenciales. En primer lugar estudiar los niveles de
compatibilidad del sistema ideado con las redes
existentes. Los experimentos realizados hasta el
momento, cosechando con éxito la transmisién de un
mensaje por onda cadtica de laser a través de cien
kilometros de fibra 6ptica, se han realizado en
laboratorio. A partir de ahora deben repetirse en las
redes de comunicacién 6ptica existentes.

En segundo lugar, se probaran diversos sistemas para
cuantificar su nivel de seguridad y se probaran nuevos
dispositivos que proporcionen un caos mas complejo y
a la vez ofrezcan un mayor nivel de seguridad.
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