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Para encontrar algún precedente del proyecto
OCCULT cabe remontarse a principios de la década
de los noventa cuando algunos grupos de

Físicos de la UIB y del CSIC
desarrollan un sistema para "ocultar"
información utilizando el caos

Resumen

Hallar técnicas alternativas a las comúnmente
utilizadas para mejorar la seguridad en las
comunicaciones es el objetivo final del proyecto de
investigación OCCULT (Optical Chaos
Communications Using Laser-diodes Transmitters) que
ha unido los esfuerzos de ocho instituciones científicas
europeas bajo la coordinación del doctor Claudio R.

El proyecto europeo OCCULT que coordina el doctor Claudio R. Mirasso
del Departamento de Física de la UIB  ha conseguido duplicar la
seguridad en la transmisión de datos al superponer a las clásicas
técnicas de encriptación de mensajes (software) un segundo nivel de
inaccesibilidad incorporando dichos mensajes en ondas caóticas
generadas por láseres semiconductores
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investigación estadounidenses ensayaron la aplicación
de la teoría del caos en la encriptación de mensajes, y
en concreto la utilización de las fluctuaciones
irregulares del voltaje de un circuito eléctrico para
"esconder" en ellas un determinado mensaje, de
manera que la irregularidad de la onda portadora
hiciera prácticamente invisible el mensaje introducido.

Se trataba pues de uno de los primeros intentos de
unir a las técnicas comunes de encriptación que se
basan en programación informática (software), el uso
de instrumental especial (hardware) para la
codificación de la información a transmitir. Esos
primeros trabajos, publicados en la década de los
noventa, resolvieron la tarea de rescatar el mensaje,
es decir recibirlo, mediante la incorporación de un
receptor gemelo del emisor (ambos circuitos
electrónicos) capaz de discriminar la onda caótica
portadora del mensaje del mensaje en si.  

A partir de esos precedentes realizados en circuitos
electrónicos, el doctor Pere Colet (junto con el Prof. R.
Roy, Georgia Tech, USA) desarrolló en 1994 un
modelo matemático para la encriptación de
información en una onda lumínica generada por un
láser de estado sólido. Más tarde, el doctor Colet y el

doctor Claudio Mirasso desarrollaron un modelo similar
para láseres de semiconductor y estudiaron la
codificación, transmisión y posterior decodificación de
mensajes en un sistema de comunicación óptica.

Quedaba, por tanto, superar la fase del modelo
matemático y llevar a la práctica la hipótesis de los
investigadores demostrando la posibilidad de transmitir
un mensaje oculto en una onda caótica generada por
un láser de semiconductor, capaz de viajar a
velocidades de Gbits por segundo (recuérdese por
ejemplo que en una red ADSL las velocidades
máximas actuales son de 1 Mbit/s), y que fuera
recuperable por un receptor pero prácticamente
inaccesible para un tercero. Y eso ha sido
concretamente lo que ha conseguido el proyecto
OCCULT financiado por la Unión Europea que acaba
de finalizar recientemente (2004) y en el que han
participado además de los doctores Mirasso y Colet,
coordinándolo, investigadores de la University of
Wales, del Centre National de la Recherche
Sicentifique (Francia); de la Technische Universitaet
Darmstadt (Alemania); de la National and Kapodistrian
University of Athens (Grecia); de la Università degli
Studi di Pavia (Italia), además de la empresa suiza
Opto Speed SA. 

Figura 1.
Introducción de
un mensaje en
dos ondas de
radio, una de
amplitud
modulada (AM) y
otra de
frecuencia
modulada (FM).
En la primera el
mensaje (sonido)
se introduce en
la onda
"ampliando" su
amplitud, en la
segunda
ampliando su
frecuencia.



¿Cómo viaja la información y cómo ocultar un
mensaje?

Comúnmente la información de carácter privado es
codificada antes de ser transmitida. Para ello se usan
algoritmos matemáticos implementados mediante
software. Nos referimos, por ejemplo, a nuestro
número de tarjeta de crédito cuando realizamos
compras por internet, al efectuar cualquier transacción
comercial, o cuando formalizamos nuestra declaración
del IRPF a través de la red.
En todas esas ocasiones, y en otras muchas, entra en
juego la criptografía moderna, una especialidad que se
ha desarrollado paralelamente a la tecnología de las
comunicaciones. Las técnicas modernas de cifrado
están íntimamente ligadas al cálculo computacional:
complicados algoritmos son los encargados de dar un
grado de seguridad al mensaje transmitido a través de
canales de comunicación a los que pueden acceder
millones de usuarios. La moderna criptografía se
divide en dos grandes bloques: la simétrica, en la que
el emisor y el receptor de un mensaje cifrado
comparten la misma clave que lo descifra; y la
asimétrica, en la que cada usuario dispone de una

clave distinta: el emisor de una clave pública y el
receptor de una clave privada asociada a la del
emisor. Así, la clave pública permite codificar el
mensaje, pero sólo la clave privada permite descifrarlo.
El éxito del cifrado consiste en establecer un sistema
computacional tan complicado que sea casi imposible
deducir la clave privada.

Una forma habitual de transmitir información consiste,
por ejemplo, en modular una "onda portadora"
periódica. En la figura 1 puede observarse cómo
puede introducirse un mensaje en dos ondas, por
ejemplo, de radio: una de amplitud modulada (AM) y
otra de frecuencia modulada (FM). En la primera el
mensaje (sonido) se introduce en la onda "cambiando"
su amplitud, en la segunda "cambiando" su frecuencia.

El doctor Colet lo explica con un ejemplo. "Si
quisiéramos introducir un mensaje -digamos las siglas
UIB- en una onda de amplitud modulada elegiríamos,
por ejemplo un código como el ascii que atribuye a
cada letra una secuencia de ocho dígitos, una
combinación de ceros y unos (véase figura 2).
Traduciendo UIB según ese código tendríamos una

Figura 2. Si
quisiéramos
introducir un
mensaje -las
siglas UIB - en
una onda de
amplitud
modulada
elegiríamos, por
ejemplo un
código como el
ascii que
atribuye a cada
letra una
secuencia de
ocho dígitos, una
combinación de
ceros y unos.
Traduciendo UIB
según ese
código
tendríamos una
secuencia de 24
dígitos. Para
introducir el
mensaje
procederíamos
manteniendo la
amplitud de la
onda si es cero y
aumentándola si
es uno.

Figura 3. En el
caso de un láser
de semicondutor,
podríamos
establecer que
para introducir el
mensaje
codificado
correspondiese
cada emisión de
luz a un uno.



secuencia de 24 dígitos. Para introducir el mensaje
procederíamos manteniendo la amplitud de la onda si
el dígito es uno y disminuyéndola si es cero. Así el
receptor traduciría cada pico de la onda que superase
el cierto valor como un uno y el resto como ceros
pudiendo transcribir el código y el mensaje enviado".

En el caso de un láser de semiconductor, podríamos
establecer que para introducir el mensaje
correspondiese cada pulso de luz a un uno y la
ausencia de pulso a un cero (figura 3). El mensaje
codificado podrá ser transmitido a través de fibra
óptica hasta un fotodiodo receptor. Ahora bien, de esta
manera el mensaje es accesible para cualquiera que
lo reciba; para hacerlo inaccesible a terceras personas
deberíamos establecer una encriptación del mensaje
con una clave que sólo conociera el emisor y el
receptor autorizado.

En criptografía, normalmente se mezclarían los unos y
ceros del mensaje antes de ser emitido de una manera
"aparentemente" aleatoria, de manera que sólo una
clave en posesión del receptor  le permite "reordenar"
la secuencia, dándole acceso a la información
transmitida. En la figura 4, se puede observar como
usando un algoritmo y una clave se consigue
distorsionar el mensaje UIB. En este caso es el
algoritmo de Vernam patentado en 1919. Mediante una
clave, un número aleatorio de igual longitud que el

mensaje conseguimos cifrar éste. Sólo debemos saber
que:
Un 0 del mensaje y un 0 de la clave corresponde al
dígito 0
Un 0 del mensaje y un 1 de la clave corresponde al
dígito 1
un 1 del mensaje y un 0 de la clave corresponde al
dígito 1
un 1 del mensaje y un 1 de la clave corresponde al
dígito 0

De esta manera, conociendo estas combinaciones
podemos descifrar el mensaje.

Hardware para ocultar un mensaje: la utilidad del
caos

Como vemos, hasta el momento los ejemplos de
encriptación se han sustentado en el software. El paso
que el proyecto OCCULT supone sobre las técnicas de
encriptación anteriores es la introducción del hardware
como elemento camuflador del mensaje, en definitiva
incrementar los niveles de seguridad y privacidad.

El carácter innovador del proyecto consiste en utilizar
no una onda periódica o simplemente pulsos sino una
portadora caótica.
Tal como hemos avanzado, en la década de los

Figura 4. Usando
un algoritmo y
una clave se
consigue
distorsionar el
mensaje UIB. En
este caso es el
algoritmo de
Vernam
patentado en
1919. Mediante
una clave, un
número aleatorio
de igual longitud
que el mensaje
conseguimos
cifrar éste.



noventa se habían realizado experimentos utilizando
circuitos para aplicar la teoría del caos a la
encriptación de mensajes. En concreto se utilizaron las
fluctuaciones irregulares de voltaje eléctrico para
"incluir" en ellas un determinado mensaje. Sin
embargo, son las ondas ópticas las más utilizadas en
comunicación. Así, tras el desarrollo en 1994 de un
modelo matemático que posibilitaba la encriptación de
información en una onda lumínica caótica generada
por un láser de estado sólido, los doctores Colet i
Mirasso desarrollaron un modelo similar para láseres
de semiconductor, los comúnmente utilizados en
comunicación óptica.

Los sistemas con comportamiento caótico se
caracterizan por la sensibilidad a pequeñas
variaciones de las condiciones iniciales. Dicho de otra
manera, una pequeña variación en las condiciones
iniciales del proceso conduce a diferencias abismales
al final de dicho proceso. 
Para entenderlo acudamos a un símil. La trayectoria
de una piedra de un determinado tamaño
precipitándose hacia el suelo en caída libre, no es muy
diferente de la trayectoria de otra piedra idéntica que
también se precipitara hacia el suelo desde una
posición inicial prácticamente idéntica a la anterior.
Incluso si variáramos ligeramente el tamaño de la
piedra o la lanzáramos de más altura, al final del
proceso no habría muchas diferencias entre una
piedra y otra.
En cambio si en lugar de piedras repitiéramos el
proceso con dos hojas de un mismo árbol, aunque

tuvieran la misma forma, superficie y masa, a buen
seguro que las trayectorias que seguirían ambas
serían muy diferentes y muy difíciles de predecir. No
encontraríamos dos hojas que repitieran exactamente
la misma trayectoria hasta llegar al suelo. Y ello es,
por la multitud de elementos aleatorios que confluyen
en este caso (remolinos de viento, turbulencias, etc.).
De hecho, la separación entre dos trayectorias que
empezaran en puntos cercanos aumentaría
exponencialmente con el tiempo.
El caos, por tanto, resulta útil para camuflar un
mensaje, puesto que prácticamente nadie será capaz
de reproducir el mismo caos. En el caso de una onda
caótica de láser semiconductor, un posible detector

Figura 5.
Progresiva
sincronización de
dos ondas tras
un acoplamiento.

En la imagen
aparecen dos
láseres de
semiconductor
durante un
experimento de
emisión y
recepción de un
mensaje a través
de una onda
lumínica caótica.



espía debería poder reproducir fielmente esa onda
caótica y, después, detectar sobre ella las
irregularidades que desvelarían la presencia de un
mensaje oculto. Al no poder conocer las condiciones
iniciales exactas del caos generado, la tarea se hace
prácticamente imposible.

¿Cómo rescatar el mensaje del interior del caos?

El caos resulta útil para camuflar el mensaje pero,
como es lógico, los investigadores necesitaban
encontrar la fórmula para que un receptor autorizado
pudiera rescatar el mensaje oculto.

La única manera de recibir el mensaje es contar con
un láser idéntico al que lo ha emitido y sincronizarse
con él. El escollo principal para efectuar esa
sincronización perfecta del láser emisor y del receptor
es conseguir que sean prácticamente gemelos. Y eso
es particularmente difícil por cuanto la fabricación de
láseres se realiza mediante procesos industrializados
cuyas particularidades hacen que nunca surjan dos
láseres iguales. 
Los investigadores han contado, para superar ese
escollo, con la colaboración de la empresa Opto
Speed SA que les ha surtido de láseres de

Figura 6. En el
esquema adjunto
puede
observarse la
diferencia entre
utilizar dos
láseres idénticos
pero no
sincronizados o
dos láseres
gemelos y
acoplados. 
Arriba, un láser
transmisor al que
se le coloca un
espejo para
generar la onda
caótica. Esta
onda viaja a
través de fibra
óptica y es
recogida por el
receptor. Cuando
los láseres no
han sido
sincronizados
nos aparece en
una nube de
puntos en la
imagen. Si los
láseres han sido
previamente
acoplados la
imagen aparece
nítida . 



características muy similares.

Cabe tener en cuenta que cuando se habla de
sincronización se quiere decir que la señal de los dos
láseres, emisor y receptor, deben ser casi idénticas.
Ambos deben oscilar del mismo modo, con la misma
potencia óptica y al mismo tiempo. Sincronizar dos
ondas caóticas sólo es posible acoplándolas:
introduciendo parte de la onda del emisor en el
receptor para qué la onda generada por éste siga la
onda introducida.

En la figura 5, puede verse la progresiva
sincronización de dos ondas tras un acoplamiento
como el descrito y en la figura 6 puede observarse la
diferencia entre utilizar dos láseres idénticos pero no
sincronizados o dos láseres gemelos y acoplados.  En
el esquema podemos ver un láser transmisor al que se
le coloca un espejo para generar la onda caótica. Esta
onda viaja a través de fibra óptica y es recogida por el
receptor. Cuando los láseres no han sido
sincronizados nos aparece en una nube de puntos en
la imagen. Si los láseres han sido previamente
acoplados la imagen aparece nítida. 

Establecidos los modelos matemáticos quedaba
probar experimentalmente que era posible  transportar
un mensaje codificado mediante una onda caótica de
láser y que además era posible, para un receptor
autorizado, recibir esa onda y descifrar el mensaje que
portaba. El proyecto OCCULT ha conseguido
demostrar la viabilidad de este sistema de doble
encriptación, mediante codificación software y
mediante una portadora caótica. Los mensajes
codificados han sido transmitidos y se ha conseguido

enviar información a velocidades de transmisión de
Gbit/s a través de cien  kilómetros de fibra óptica, para
ser recibidos con éxito por un láser receptor y un error
menor que 1 bit en 10 millones.

Mayor nivel de seguridad

La encriptación mediante algoritmos matemáticos aún
a pesar de seguir siendo seguro tiene evidentes
riesgos puesto que al existir ordenadores cada vez
con mayor potencia de cálculo siempre es posible, con
tiempo suficiente, romper la clave de seguridad.
El sistema desarrollado por los investigadores del
proyecto OCCULT introduce en el campo de la
seguridad y privacidad en las comunicaciones un
segundo nivel de protección. A la encriptación
algorítmica del mensaje a transmitir, añade un
elemento nuevo, desconocido hasta hoy: la utilización
de una onda lumínica caótica como portadora. 

Finalizado con éxito el proyecto OCCULT, los
investigadores han solicitado financiación para un
nuevo proyecto de investigación con dos objetivos
esenciales. En primer lugar estudiar los niveles de
compatibilidad del sistema ideado con las redes
existentes. Los experimentos realizados hasta el
momento, cosechando con éxito la transmisión de un
mensaje por onda caótica de láser a través de cien
kilómetros de fibra óptica,  se han realizado en
laboratorio.  A partir de ahora deben repetirse en las
redes de comunicación óptica existentes.
En segundo lugar, se probarán diversos sistemas para
cuantificar su nivel de seguridad y se probarán nuevos
dispositivos que proporcionen un caos más complejo y
a la vez ofrezcan un mayor nivel de seguridad.

De izquierda a
derecha los
doctores Pere
Colet y Claudio
R. Mirasso.
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